[bookmark: _Hlk162533940]МРНТИ (https://grnti.ru/)                                                                        DOI (выдает специалист Департамента науки)


Т.Н. Козлянская,
главный специалист Восточно-Казахстанского филиала РГП «КазСтандарт»
г. Усть-Каменогорск, Республика Казахстан
*е-mail: t.kozlyanskaya@ksm.kz

МЕТРОЛОГИЯ 
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Аннотация 

В статье рассматриваются основные аспекты метрологического обеспечения измерительных систем в условиях цифровизации. Проанализировано влияние цифровых технологий на методы метрологии, обеспечение прослеживаемости и достоверности измерительных данных, а также адаптация процедур калибрования и поверки. Особое внимание уделено оценке неопределённости измерений с учётом влияния программного обеспечения и алгоритмической обработки данных. Выявлены основные нормативные и методические проблемы внедрения цифровых измерительных систем, а также обозначены перспективные направления развития цифровой метрологии в рамках комплексной цифровой метрологической инфраструктуры.
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Аңдатпа
 
Мақалада цифрландыру жағдайында өлшеу жүйелерін метрологиялық қамтамасыз етудің негізгі аспектілері қарастырылады. Сандық технологиялардың метрология әдістеріне әсері, өлшеу деректерінің қадағалануы мен дұрыстығын қамтамасыз ету, сондай-ақ калибрлеу және тексеру процедураларын бейімдеу талданды. Бағдарламалық жасақтаманың және алгоритмдік деректерді өңдеудің әсерін ескере отырып, өлшеулердің белгісіздігін бағалауға ерекше назар аударылады. Цифрлық өлшеу жүйелерін енгізудің негізгі нормативтік және әдістемелік мәселелері анықталды, сондай-ақ кешенді цифрлық метрологиялық Инфрақұрылым шеңберінде цифрлық метрологияны дамытудың перспективалық бағыттары белгіленді. 
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Annotation 

The article discusses the main aspects of metrological support of measuring systems in the context of digitalization. The impact of digital technologies on metrology methods, ensuring the traceability and reliability of measurement data, as well as adapting calibration and verification procedures is analyzed. Special attention is paid to the estimation of measurement uncertainty, taking into account the influence of software and algorithmic data processing. The main regulatory and methodological problems of the introduction of digital measuring systems have been identified, as well as promising areas for the development of digital metrology within the framework of an integrated digital metrological infrastructure. 
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Введение

В последние годы цифровые технологии оказывают существенное влияние на развитие науки, промышленности и систем управления технологическими процессами. Одним из наиболее значимых направлений цифровой трансформации является модернизация измерительных систем, обеспечивающих получение информации о параметрах объектов, процессов и окружающей среды. В условиях цифровой экономики качество измерительной информации становится одним из ключевых факторов, определяющих эффективность принятия технических и управленческих решений.
Развитие цифровых технологий привело к изменению традиционных подходов к выполнению измерений. Если ранее основное внимание уделялось метрологическим характеристикам средств измерений и точности их аппаратной части, то в настоящее время значительное влияние на результат измерения оказывают программное обеспечение, алгоритмы обработки данных, средства передачи информации и вычислительные ресурсы. В результате измерительная система становится сложным программно-аппаратным комплексом, в котором отдельные элементы тесно взаимосвязаны и совместно участвуют в формировании результата измерения.
Под цифровой измерительной системой понимается совокупность технических и программных средств, обеспечивающих получение, обработку, хранение и передачу измерительной информации в цифровой форме. В состав таких систем входят первичные измерительные преобразователи, аналого-цифровые преобразователи, вычислительные устройства, программное обеспечение и средства информационного обмена.
Широкое внедрение цифровых измерительных систем сопровождается возникновением новых задач в области обеспечения единства измерений. Особую актуальность приобретают вопросы подтверждения достоверности результатов измерений, обеспечения их прослеживаемости к государственным и международным эталонам, оценки влияния программного обеспечения на метрологические характеристики системы и анализа неопределённости измерений в условиях цифровой обработки данных.
Цифровизация метрологии – это не только автоматизация поверки или калибровки, но и расширение метрологических задач в области анализа больших данных, цифровых коммуникаций и виртуальных измерительных процессов. Это открывает новые направления для развития метрологических служб.

1. Технологические аспекты цифровизации измерительных систем
Цифровизация измерительных систем представляет собой закономерный этап развития измерительной техники, обусловленный совершенствованием средств вычислительной техники и информационно-коммуникационных технологий. В отличие от традиционных аналоговых систем современные цифровые комплексы способны не только регистрировать значения измеряемых величин, но и выполнять автоматизированную обработку полученных данных, осуществлять их долговременное хранение и передачу в режиме реального времени.
Применение цифровых технологий существенно расширяет функциональные возможности измерительных систем. Использование микропроцессорных устройств позволяет реализовывать сложные алгоритмы обработки сигналов, компенсировать влияние внешних факторов, выполнять статистический анализ данных и проводить автоматическую диагностику состояния измерительного оборудования. Благодаря этому повышается качество измерительной информации и снижается влияние человеческого фактора на результаты измерений.
Важной особенностью цифровых измерительных систем является возможность их интеграции в корпоративные информационные сети и автоматизированные системы управления технологическими процессами. Такая интеграция обеспечивает непрерывный обмен данными между различными элементами производственной инфраструктуры и способствует повышению эффективности управления технологическими объектами.
Вместе с тем, использование цифровых технологий приводит к появлению новых факторов, оказывающих влияние на результат измерения. К ним относятся процессы аналого-цифрового преобразования сигналов, особенности программной обработки данных, характеристики каналов передачи информации и надёжность функционирования вычислительных средств. Вследствие этого становится необходимым расширение традиционных представлений о структуре измерительного процесса и учёт дополнительных источников погрешностей и неопределённости.
В современных приложениях цифровая метрология выходит за рамки традиционных измерительных процедур и охватывает кибер‑физические системы и цифровые двойники, интегрирующие измерительные узлы и их виртуальные модели для постоянного мониторинга метрологических характеристик и автоматической калибровки.

2. Концептуальная модель цифровой измерительной системы
С метрологической точки зрения цифровая измерительная система представляет собой многоуровневую структуру, в которой результат измерения формируется последовательно на нескольких этапах преобразования информации. На первом этапе измеряемая величина воспринимается первичным измерительным преобразователем и преобразуется в сигнал, пригодный для дальнейшей обработки. Затем этот сигнал подвергается аналого-цифровому преобразованию и поступает в вычислительный модуль системы.
Полученные цифровые данные обрабатываются с использованием программных алгоритмов, которые могут включать фильтрацию шумов, усреднение результатов, коррекцию систематических влияний и расчёт искомых параметров. После завершения вычислений результаты измерений сохраняются в базах данных, передаются пользователям или используются для автоматического управления технологическими процессами.
Таким образом, итоговый результат измерения определяется не только характеристиками измерительного преобразователя, но и корректностью функционирования программного обеспечения, качеством алгоритмов обработки информации и надёжностью цифровых каналов связи. В отличие от традиционных средств измерений цифровые системы требуют комплексного рассмотрения всех этапов преобразования данных, поскольку каждый из них способен вносить дополнительный вклад в общую неопределённость результата измерения.
Именно поэтому современная метрология всё чаще рассматривает цифровую измерительную систему как единую измерительно-информационную среду, в которой аппаратные и программные компоненты обладают одинаково важным значением для обеспечения достоверности измерительной информации.

3. Методологические особенности метрологического обеспечения цифровых измерительных систем
Развитие цифровых технологий оказывает существенное влияние на содержание и структуру метрологического обеспечения измерений. Если традиционно основное внимание уделялось характеристикам средств измерений и процедурам передачи размера единиц от эталонов к рабочим средствам измерений, то в условиях цифровизации объектом метрологического контроля становится значительно более широкий круг элементов измерительной системы.
Современные цифровые измерительные системы представляют собой совокупность аппаратных и программных компонентов, функционирующих как единый комплекс. По этой причине достоверность результатов измерений определяется не только характеристиками измерительных преобразователей, но и корректностью работы программного обеспечения, надёжностью цифровых каналов передачи информации, качеством алгоритмов обработки данных и особенностями хранения результатов измерений.
Важнейшей задачей метрологического обеспечения остаётся подтверждение единства измерений и обеспечение сопоставимости результатов, получаемых различными измерительными системами. Однако в цифровой среде данная задача требует учёта дополнительных факторов, связанных с обработкой данных на различных этапах измерительного процесса. Это приводит к необходимости совершенствования существующих методик поверки и калибровки, а также разработки новых подходов к оценке метрологических характеристик цифровых измерительных комплексов.
Особое значение приобретает документирование всех параметров, способных оказывать влияние на результат измерения. Помимо сведений о средстве измерений в документации должны фиксироваться версии программного обеспечения, параметры вычислительных алгоритмов, настройки цифровых интерфейсов и условия обработки данных. Такой подход позволяет обеспечить воспроизводимость измерительных результатов и повысить уровень доверия к измерительной информации.

4. Цифровая прослеживаемость измерений как новое направление развития метрологии
Одним из ключевых принципов метрологии является прослеживаемость результатов измерений к национальным или международным эталонам. В условиях цифровой трансформации содержание данного принципа существенно расширяется. Если ранее прослеживаемость обеспечивалась преимущественно посредством документированной последовательности поверок и калибровок, то в настоящее время возникает необходимость прослеживания не только измерительных данных, но и цифровых процессов, участвующих в их формировании.
В цифровой измерительной системе результат измерения представляет собой итог последовательных преобразований информации, выполняемых аппаратными и программными средствами. Поэтому подтверждение прослеживаемости требует документирования не только характеристик средства измерений, но и алгоритмов обработки данных, параметров программного обеспечения и условий передачи информации между отдельными элементами системы.
В мировой метрологической практике активно развивается концепция цифровой прослеживаемости, предусматривающая применение цифровых сертификатов калибровки и машиночитаемых форматов представления метрологических данных. Такой подход обеспечивает автоматизированный обмен информацией между лабораториями, органами по подтверждению соответствия и промышленными предприятиями. Использование цифровых сертификатов позволяет снизить вероятность ошибок при передаче данных и существенно повысить эффективность управления метрологической информацией.
Перспективным направлением является формирование единой цифровой среды обеспечения единства измерений, в которой результаты поверки, калибровки и испытаний будут доступны в электронном виде на протяжении всего жизненного цикла средства измерений. Реализация данной концепции создаёт предпосылки для дальнейшей автоматизации метрологических процессов и повышения прозрачности процедур подтверждения соответствия.

5. Анализ неопределённости измерений в цифровой среде
Оценка неопределённости измерений традиционно рассматривается как один из важнейших элементов метрологического анализа. В цифровых измерительных системах данная задача приобретает дополнительную сложность вследствие появления новых факторов влияния, отсутствующих либо малозначимых в традиционных аналоговых измерениях.
На результат измерения могут оказывать влияние процессы аналого-цифрового преобразования сигналов, особенности квантования данных, алгоритмы цифровой фильтрации, процедуры статистической обработки информации и характеристики программного обеспечения. Каждая из указанных составляющих способна вносить дополнительный вклад в общую неопределённость результата измерения.
С метрологической точки зрения результат измерения в цифровой системе может рассматриваться как функция нескольких взаимосвязанных составляющих, включающих значение измеряемой величины, неопределённость цифрового преобразования сигнала, неопределённость алгоритмической обработки данных и неопределённость, связанную с передачей и хранением информации. Вследствие этого оценка неопределённости требует комплексного анализа всех этапов измерительного процесса.
Особое внимание должно уделяться алгоритмам обработки данных. Современные программные средства способны выполнять коррекцию результатов измерений, компенсацию влияющих факторов и прогнозирование значений параметров на основе математических моделей. Несмотря на очевидные преимущества подобных технологий, применение вычислительных алгоритмов требует подтверждения их метрологической пригодности и оценки влияния на итоговую неопределённость измерений.
Таким образом, традиционные методы оценки неопределённости нуждаются в дальнейшем развитии и адаптации к условиям цифровой среды, что является одной из актуальных задач современной метрологии.

6. Классификация источников неопределённости в цифровых измерительных системах
В отличие от классических средств измерений результат в цифровой среде формируется не только аппаратной частью измерительной системы, но и программными средствами обработки и передачи данных.
С учётом особенностей цифровых измерительных технологий источники неопределённости целесообразно подразделять на три основные группы: аппаратные, программные и информационно-коммуникационные:
- 	к аппаратным источникам относятся составляющие неопределённости, обусловленные характеристиками первичных измерительных преобразователей, аналого-цифровых преобразователей, измерительных каналов и вспомогательного оборудования. Данные факторы традиционно рассматриваются в рамках метрологического анализа и хорошо изучены в классической метрологии;
- 	программные источники неопределённости связаны с функционированием алгоритмов цифровой обработки данных. Их возникновение может быть обусловлено процедурами фильтрации сигналов, округлением результатов вычислений, использованием математических моделей, методами интерполяции и аппроксимации данных, а также особенностями реализации программного кода;
- 	информационно-коммуникационные источники неопределённости обусловлены процессами передачи, хранения и обмена измерительной информацией. К данной группе относятся задержки передачи данных, потери информационных пакетов, нарушения синхронизации времени, ошибки хранения информации и иные факторы, возникающие в цифровой инфраструктуре измерительной системы.
Предлагаемая классификация позволяет более полно учитывать влияние цифровой среды на формирование результата измерения и может быть использована при разработке методик оценки неопределённости для современных цифровых измерительных комплексов.

Таблица 1 – Сравнительная характеристика традиционной и цифровой метрологии

	Показатель
	Традиционная метрология
	Цифровая метрология

	Объект метрологического контроля
	Средство измерений
	Измерительная система в целом

	Формирование результата измерения
	Аппаратными средствами
	Аппаратными и программными средствами

	Форма хранения результатов
	Бумажные документы
	Электронные базы данных

	Обеспечение прослеживаемости
	Через документы о поверке и калибровке
	Через цифровые данные и цифровые сертификаты

	Проведение метрологических процедур
	Преимущественно локально
	Возможно дистанционно

	Обработка результатов
	Ограниченная
	Автоматизированная и интеллектуальная

	Управление данными
	Частично автоматизированное
	Интегрированное в цифровые платформы

	Контроль программного обеспечения
	Обычно не требуется
	Является обязательным элементом

	Прослеживаемость
	Документальная
	Цифровая

	Программное обеспечение
	Не учитывается
	Метрологически значимо

	Кибербезопасность
	Не рассматривается
	Обязательна

	Цифровой сертификат
	Нет
	Да

	Удалённая проверка
	Нет
	Да



7. Практическое значение результатов исследования
Результаты могут быть использованы при совершенствовании систем метрологического обеспечения цифровых измерительных комплексов, применяемых в промышленности, научных исследованиях и сфере испытаний продукции. Представленные подходы к анализу цифровой прослеживаемости и оценке неопределённости измерений позволяют более полно учитывать особенности современных цифровых технологий при разработке методик измерений, программ поверки и процедур калибровки.
Предложенная классификация источников неопределённости может служить основой для формирования методического аппарата оценки метрологических характеристик интеллектуальных измерительных систем и автоматизированных комплексов контроля технологических процессов. Кроме того, результаты работы могут быть использованы при актуализации нормативных документов в области обеспечения единства измерений и разработке требований к программному обеспечению средств измерений.
Практическая реализация рассмотренных подходов способствует повышению достоверности измерительной информации, снижению риска возникновения метрологических ошибок и повышению эффективности управления измерительными данными в условиях цифровой экономики.

8. Метрологическая оценка программного обеспечения измерительных систем
В современных цифровых измерительных системах программное обеспечение становится полноценным элементом измерительной цепи и непосредственно участвует в формировании результата измерения. По этой причине вопросы метрологической оценки программного обеспечения приобретают особую актуальность.
Программные алгоритмы используются для преобразования сигналов, вычисления значений измеряемых величин, статистической обработки результатов и хранения измерительной информации. Ошибки в программном коде или некорректная реализация алгоритмов способны привести к систематическим отклонениям результатов измерений и снижению достоверности измерительной информации.
Одним из важнейших условий обеспечения достоверности результатов является идентификация программного обеспечения и контроль его версий. Любые изменения программного кода, способные повлиять на результат измерения, должны сопровождаться анализом их влияния на метрологические характеристики системы. Кроме того, особое внимание следует уделять процедурам верификации и валидации программного обеспечения, позволяющим подтвердить корректность функционирования реализованных алгоритмов.
Существенное значение имеют также вопросы защиты программного обеспечения от несанкционированного вмешательства. В условиях широкого распространения сетевых технологий обеспечение целостности программных модулей становится не только метрологической, но и информационно-безопасностной задачей. Поэтому современные подходы к метрологическому обеспечению цифровых измерительных систем должны учитывать требования к кибербезопасности и защите метрологически значимых данных.

9. Нормативно-правовые и методические вызовы цифровой метрологии
Активное внедрение цифровых технологий опережает развитие нормативной базы в области обеспечения единства измерений. Значительная часть действующих нормативных документов была разработана для традиционных средств измерений и не в полной мере учитывает особенности современных цифровых измерительных систем.
Одной из наиболее актуальных проблем является отсутствие унифицированных подходов к оценке программного обеспечения измерительных систем. В различных странах применяются собственные процедуры испытаний и критерии оценки, что затрудняет взаимное признание результатов метрологических работ и усложняет международное сотрудничество.
Дополнительные сложности связаны с внедрением цифровых сертификатов калибровки и электронного документооборота в области метрологии. Для эффективного функционирования цифровой инфраструктуры необходимо обеспечить совместимость информационных систем, единообразие форматов представления данных и надёжную защиту информации от несанкционированного доступа.
Важным направлением дальнейшего развития является гармонизация национальных нормативных документов с международными рекомендациями и стандартами. Такой подход позволит обеспечить сопоставимость метрологических требований и будет способствовать развитию международного сотрудничества в области цифровой метрологии.

10. Перспективы развития цифровой метрологии
Анализ современных тенденций показывает, что дальнейшее развитие метрологии будет тесно связано с расширением применения цифровых технологий. Одним из наиболее перспективных направлений является создание цифровых эталонов и цифровых моделей измерительных систем, обеспечивающих автоматизированное управление метрологическими характеристиками на протяжении всего жизненного цикла оборудования.
Значительный потенциал имеет внедрение цифровых двойников измерительных систем. Использование виртуальных моделей позволяет исследовать влияние различных факторов на результаты измерений, прогнозировать изменение метрологических характеристик оборудования и оптимизировать процедуры технического обслуживания.
Перспективным направлением также является применение методов искусственного интеллекта для анализа измерительной информации. Современные алгоритмы способны выявлять скрытые закономерности в больших массивах данных, повышать эффективность диагностики измерительных систем и обеспечивать раннее обнаружение отклонений метрологических характеристик.
Дальнейшее развитие концепции цифровой прослеживаемости, интеграция метрологических данных в государственные и корпоративные информационные системы, а также расширение применения автоматизированных процедур поверки и калибровки. Реализация указанных направлений позволит существенно повысить эффективность метрологической деятельности и обеспечить её соответствие требованиям цифровой экономики.
Цифровизация открывает новые направления: виртуальные измерительные процессы, анализ больших данных и цифровая трансформация метрологических услуг. Это позволяет формировать единую цифровую инфраструктуру метрологического контроля на национальном и международном уровнях.

Заключение
Цифровизация измерительных систем оказывает комплексное влияние на развитие современной метрологии и формирует новые требования к обеспечению единства измерений. В условиях цифровой трансформации результат измерения становится продуктом совместного функционирования аппаратных средств, программного обеспечения и информационно-коммуникационной инфраструктуры, что требует пересмотра ряда традиционных подходов к метрологическому обеспечению.
Развитие цифровых измерительных систем сопровождается возникновением новых источников неопределённости, связанных с цифровой обработкой данных, программными алгоритмами и передачей информации. В связи с этим, особое значение приобретают вопросы цифровой прослеживаемости измерений, метрологической оценки программного обеспечения и совершенствования методов анализа неопределённости в цифровой среде.
Дальнейшее развитие метрологии – это внедрении цифровых эталонов, цифровых сертификатов калибровки, технологий цифровых двойников и интеллектуальных методов обработки измерительной информации. Успешная реализация данных направлений позволит обеспечить высокий уровень достоверности измерений, повысить эффективность метрологической деятельности и создать условия для полноценного функционирования цифровой экономики.
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